Nordstadens informationssakerhetspolicy

Overgripande mélbild och viljeriktning:

Konsekvensen av bristande informationssakerhet kan medféra stora problem for enskilda personer och
féreningar om information skulle ga forlorad, forvanskas, utnyttjas eller stjalas. Det kan dven medfora
ekonomiska forluster och att fortroendet for Nordstaden AB paverkas negativt.

Informationssakerhet omfattar hela Nordstadens verksamhet i allmanhet och all information dar
personuppgifter ar en del av i synnerhet, oavsett om informationen hanteras pa datorer, i telefonsamtal eller pa

papper.

Med informationssékerhet sékerstdlls foljande

e Riktighet — Att information inte kan forandras av obehoriga, av misstag eller pa grund av stérningar i
funktion/system. Informationen ska vara tillforlitlig, korrekt och fullstandig.

e  Sekretess — Att information i dokument, system och handlingar etc. med lagkrav om sekretess eller
motsvarande inte gors tillgangliga eller avsldjas for obehorig.

e Sparbarhet — Att i efterhand kunna harleda specifika aktiviteter eller handelser till ett identifierat objekt
ex. handling, anvandare, dator, skrivare eller system/program.

o Tillganglighet — Att information ar tillgénglig i skalig och forvantad utstrackning och inom rimlig tid.

Den fysiska sakerheten ar utformad for att férebygga obehorig atkomst till servers. Vi har implementerade
elektroniska sakerhetsatgarder, sasom brandvéaggar, tilltradesbegransningar i form av upprattade
behorighetsnivaer som motsvarar behoven for respektive anstalld pa Nordstaden for att kunna utféra vart
arbete. Vi har aven erforderlig kryptering som ger skydd mot dataintrang och annan obehérig atkomst. NS
reglerar via sekretessavtal atkomst till personuppgifter for de personer i var organisation, eller hos vara ombud,
som har ett specifikt affarssyfte att bevara och behandla personuppgifter.

Rutin fér incidenthantering:
Enligt datainspektionen sa ar den riktiga benamningen ”Personuppgiftsincidenter” och det ar detta som denna
hantering avser.

Varje medarbetare pa Nordstaden samt underentreprendrer kontrakterade av Nordstaden ansvarar for att all
information som denne hanterar skall férvaras och hanteras pa ett sddant satt att ingen obehorig far tillgang till
informationen, detta avser information saval digitalt som i pappersform.

Om nagot skulle intraffa som innebar att information har gatt forlorad sa skall detta omedelbart rapporteras till
ledningen pa Nordstaden.

Nordstadens ledning sakerstéller sedan att incidenten rapporteras till Datainspektionen inom 72 timmar efter
Overtrddelsen upptackts.




